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Perg, Oktober 2016

IT-Benutzungsrichtlinien

e Von der Schule zur Verfiigung gestellte Softwarelizenzen (meist in Form von ,,Product Keys*)
durfen ausschlieBlich fur den schulischen Gebrauch verwendet werden. Die entsprechenden
Lizenzvertrdge und deren Nutzungsbedingungen sind einzuhalten. Jeder versuchte
Verkauf von Schullizenzen wird sofort zur Anzeige gebracht.

e Anderungen an der Hardware erfolgen ausschlieRlich durch die IT-Betreuung. Die Installation
von Software erfolgt ausschlief3lich unter der Anleitung von Lehrern oder des IT-Managers.

e Fehler und Mangel an Rechnern und Software sind am Anfang der Unterrichtseinheit dem
jeweiligen Lehrer zu melden.

e Die Benutzerkennungen (LOGINDATEN) sind streng personlich und vertraulich zu
handhaben. Jeder Benutzer ist fur seine Zugangserkennung verantwortlich, die Weitergabe
des Passwortes ist daher untersagt.

e Spionageversuche (z.B. auf Passworter), Umgehen von Sicherheitsmalinahmen, usw.
werden als Angriff auf unser System betrachtet und entsprechend geahndet. Bei
strafrechtlich relevanten Taten werden diese ausnahmslos zur Anzeige gebracht.

e Die Verwendung von Laptops wahrend des Unterrichtes bedarf der Zustimmung des
jeweiligen Klassenlehrers. Fir die ersten und zweiten Jahrgange ist die Verwendung von
Laptops generell nicht vorgesehen. Der Netzwerkzugang fir Laptops erfolgt grundsatzlich
nur an den speziell fir Notebooks vorgesehenen Anschlissen. Daflir notwendige
Netzwerkkabel sind selbst mitzubringen, das Ausstecken von schuleigenen Rechnern ist
nicht gestattet.

e FUrdie EDV-Séle 1, 2 und 4 gilt ein generelles Laptopverbot an den Arbeitsplatzen.

e Die Verwendung der Klassenlaptops am Lehrertisch ist Schilern, ohne Anwesenheit
eines Lehrers, strengstens untersagt.

e Schiulerlnnen ist es untersagt, die EDV-Sale der Schule ohne Aufsicht zu benutzen.
Frei zugangliche PCs befinden sich in der Aula.

e FUr die Anforderungen an die Schilerlaptops steht ein eigenes Informationsblatt zur
Verflgung.
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o Die Inbetriebnahme von privaten Netzwerkkomponenten (insbesondere LTE-Router,
Accesspoints, Switches, Proxies, DHCP-Servern, VPN-Servern, usw.) kann die
reibungslose Funktion des Schulnetzwerkes beeintrachtigen und ist somit strikt
untersagt.

e Die Netzwerkressourcen und speziell der Internetzugang dienen ausschlief3lich schulischen
Zwecken. Das Downloaden von privaten Inhalten (insbesondere Spiele, Videos, usw.) ist
nicht gestattet und wird von der IT-Betreuung Uberprift. Bei groben Verstof3en gegen diese
Regelungen wird der Schiler vom Internetzugang ausgesperrt.

e Das Ablegen von Daten, die nichts mit dem Schulbetrieb zu tun haben, ist auf schuleigenen
Rechnern untersagt. Inshesondere wird auch auf die rechtlichen Konsequenzen beziiglich
ungesetzlicher Inhalte hingewiesen.

e Es ist nicht moglich anonym (ohne Login) im Internet zu surfen. Bei nicht schulinternen
PCs/Laptops ist es daher nétig die ,automatische Suche der Proxyeinstellungen® zu
aktivieren.

e Im IT-System werden Aufzeichnungen (Logs) Uber sicherheitsrelevante Vorgéange gefiuhrt.
Dies soll in keiner Weise zu einer detaillierten Uberwachung der Benutzeraktivitaten fiihren,
jedoch werden diese Logs bei Auftreten von Problemen ausgewertet.

e Eigene Server, insbesondere fur Projekt- und Diplomarbeiten, kdnnen (ber ein eigenes
Formular beantragt werden. Detaillierte Informationen sind im Moodle-Kurs ,/T-Infrastruktur
Anleitungen und Informationen” auf moodle.htl-perg.ac.at verfiigbar.

e Das Mithehmen von Speisen und Getranken in die EDV-Séle ist untersagt.

e Die IT-Benutzungsrichtlinien sind Bestandteil der Hausordnung, Verstd3e werden
entsprechend den dort vorgesehenen Disziplinarmalinahmen geahndet. Besonders wird hier
nochmals auf die finanziellen Konsequenzen hingewiesen, die sich aufgrund von Schaden
im IT-System flr deren Verursacher bzw. seinen Erziehungsberechtigten ergeben kénnen.

e Bei Problemen und Unstimmigkeiten bezuglich der Nutzung und Betreuung der IT-Anlagen
ist der IT-Manager der Schule (Ing. Werner Schdller) bzw. die Direktion zustandig.

e Weitere Informationen und Anleitungen sind auf moodle.htl-perg.ac.at und auf sharepoint.htl-
perg.ac.at zu finden.

Dir. DI Christian Reisinger
Schulleiter
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